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Vorteile

Elektronische Kommunika-
tion als strategischer Erfolgs-
faktor 

E-Mail ist heutzutage die mit
Abstand am häufigsten ver-
wendete Anwendung im Inter-
net. Dabei lösen E-Mails die
herkömmliche Kommunikation
per Briefpost und Telefon mehr
und mehr ab. Auch der Einsatz
von Faxgeräten ist stark rück-
läufig. Laut IDC wurden 2006
täglich 84 Milliarden E-Mails in
der ganzen Welt verschickt.
Der Nachteil dabei ist, dass es
bei E-Mails kein Briefgeheim-
nis und somit keine Vertrau-
lichkeit bei der Kommunikation
gibt. Während bei der Post-
karte das geringe Risiko, dass
die Beschäftigten der Post die
Urlaubsgrüße lesen könnten,
bekannt ist, so sind die mögli-
chen Risiken des Mitlesens
durch unberechtigte Dritte bei
E-Mails um ein Vielfaches
höher – und oft unbekannt.
E-Mails müssen auf ihrem Weg
durch das weltweite Internet
viele Stationen passieren, an
denen sie abgefangen, von

Unbefugten gelesen oder auch
verändert werden können. 
An diesen Stationen und auf
Servern werden alle E-Mails,
darunter auch geschäftsrele-
vante, vertrauliche und somit
schützenswerte Informationen,
verarbeitet. Sensible Informa-
tionen können dadurch rasch
in unbefugte Hände gelangen,
wenn sie ungeschützt – das
heißt ohne Mechanismen 
zur Absicherung – übermittelt
werden. Wer eine E-Mail erhält,
kann zudem nicht sicher sein,
dass der Inhalt des elektroni-
schen Briefes so empfangen
wird, wie er vom Sender abge-
schickt wurde. Wer sich unbe-
fugten Zugang zu fremden
Servern verschafft und E-Mails
liest, kann deren Inhalt auch
verändern und verfälschen.
Dabei kann nicht nur der Text
einer E-Mail verfälscht werden,
sondern auch die Absenderan-
gaben. Dadurch können fal-
sche Identitäten vorgetäuscht
werden, was verheerende Fol-
gen haben kann.

Jedes Unternehmen ist ein
potentielles Spionageopfer!

Hacker und Wirtschaftsspione
haben es auf Internetverbin-
dungen und auf lokale firmen-
eigene Netzwerke abgesehen.
Da Geschäftsprozesse zuneh-
mend elektronisch abgewickelt
werden, ist es für Unterneh-
men und Institutionen essen-
tiell, sensible Daten bei der
Übertragung vor unbefugten 
Mitlesern und unerkannter Ma-
nipulation zu schützen.
Das Ausmaß dieser Gefähr-
dung ist gewaltig: So bezifferte
das Sicherheitsforum Baden-
Württemberg bereits im Jahr
2004 das Gefährdungspoten-
zial durch Wirtschaftsspionage
allein in diesem Bundesland
auf sieben Milliarden Euro.
Das ernüchternde Fazit: Jedes
innovative und erfolgreiche
Unternehmen, ob groß oder
klein, ist ein mögliches Spiona-
geopfer! So könnten etwa Ihre
Mitbewerber ohne großen 
Aufwand die Kommunikation
zwischen Ihnen und einer von
Ihnen mit Patentanmeldungen 

Secure E-Mail

• Garantie der Authentizität 
und Integrität von E-Mails 

• Entlastung der Mitarbeiter
durch transparente Lösung 

• Ende zu Ende Sicherheit 
garantiert 

• Keine Schulung der 
Mitarbeiter erforderlich 

• Keine Software Installation
notwendig 

• Einfache Integration in Out-
look, Lotus Notes, Mozilla usw. 

• Kurze Integrationszeit 

• Basierend auf Standards 

• Anwender können individuell
entscheiden, welche E-Mail 
signiert und/oder verschlüsselt
werden soll 

• Geringer Administrations-
bedarf 
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beauftragten Person oder 
Institution abfangen. Dadurch
geraten Ihre Unternehmensge-
heimnisse und Ihr intellektuel-
les Eigentum in höchste
Gefahr, wie der Fall Enercon
zeigte.

Steigende gesetzliche 
Anforderungen 

Inzwischen gibt es gesetzliche
und regulatorische Bestim-
mungen über die Verbreitung,
Speicherung und Archivierung
von geschäftlichen E-Mails 
und den damit verbundenen
Informationen. Ebenso ist der 
Zeitrahmen für die Datenspei-
cherung genau definiert.

Verstöße gegen entsprechende
Bestimmungen des Daten-
schutzes und des Steuerrechts
sowie strafrechtlich relevante
Verfehlungen können mit 
drastischen Bußgeldern sank-
tioniert werden. Für das Unter-
nehmen verantwortliche  Per-
sonen wie Geschäftsführer,
Vorstände oder IT-Chefs kön-
nen für Schäden persönlich
haftbar gemacht werden. Bei
besonders gravierenden Ver-
stößen drohen im Extremfall
sogar Haftstrafen. Darüber hin-
aus führt unzureichende IT-Si-
cherheit natürlich auch zu
direkten Schäden wie Daten-
verlust oder Produktionsausfäl-
len und nicht zuletzt zu
Imageschäden, etwa wenn Si-
cherheitslücken in der Öffent-
lichkeit bekannt werden. 

Sichere E-Mail-Kommunika-
tion 

Zur lückenlosen Ende-zu-
Ende E-Mail-Sicherheit haben
sich Client-basierte E-Mail-
Verschlüsselung und Signatur
in zahlreichen Unternehmen
bewährt und helfen Organisa-
tionen, jederzeit den Schutz
personenbezogener Daten zu

gewährleisten. Unter Ende-zu-
Ende-Sicherheit versteht man
das digitales Signieren und
Verschlüsseln der elektroni-
schen Post am Arbeitsplatz: 
Einerseits kann durch eine di-
gitale Signatur der Verfasser
einer E-Mail zweifelsfrei fest-
gestellt werden. Andererseits
kann der Empfänger überprü-
fen, ob die Daten auf ihrem
Weg verändert wurden. Die
Verschlüsselung sorgt dafür,
dass nur der ausgewählte
Empfängerkreis die Doku-
mente entschlüsseln und somit
einsehen kann. Klassische Ge-
schäftsprozesse im Internet
werden dadurch verbindlich
und vertraulich.

Secure Mail bietet:

• Vertraulichkeit
Die Verschlüsselung mit 
bewährten und sicheren
Kryptoalgorithmen sorgt für
Vertraulichkeit der E-Mails.

• Interoperabilität
Durch die Verwendung von
Standards bei den Secure
Mail-Lösungen (S/MIME
OpenPGP)  wird die Inter-
operabilität der geschützten
E-Mail-Kommunikation mit
den jeweiligen Geschäfts-
partnern gewährleistet.

• Manipulationsschutz
Anhand der digitalen 
Signatur kann der Empfän-
ger einer E-Mail deren 
Integrität (Unverfälschtheit)
überprüfen.

• Identität
Die unbestreitbare und ein-
deutige Identifizierbarkeit
des Absenders einer E-Mail
gewährleistet die notwen-
dige Verbindlichkeit im 
geschäftlichen Umfeld.

• Benutzerakzeptanz
Zur Steuerung der gesamten
Anwendung sind nur 
2 Buttons in Outlook – 
Signieren und/oder 
Verschlüsseln – notwendig.

Die Lösung

IDpendant bietet mit dem 
Secure Email Evaluation-Pak-
kage eine umfangreiche Kom-
plettlösung inklusive Support für
die Absicherung Ihrer E-Mail-
Kommunikation. Die Lösung von
IDpendant ist der einfachste
Weg zur Implementierung einer
organisationsweiten, einheitli-
chen E-Mail-Sicherheitsricht-
linie (Security Policy). Der
Einsatz von Signatur und Ver-
schlüsselung wird zuverlässig
und konform mit den Unterneh-
mensrichtlinien integriert und
umgesetzt.

IDpendant GmbH

Edisonstraße 3

D-85716 Unterschleißheim/München

Telefon +49 89 3700 110-0

Fax +49 89 3700 110-10

info@idpendant.com ©
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Lieferumfang des 
Evaluation Package für
Secure Mail

• 5 USB Tokens; alternativ
können auch 5 Chipkarten
plus Kartenleser gewählt
werden

• 1 Tag Installations-Support
• 1 CD SafeSign IC 

(5 Lizenzen)
• 5 Zertifikate über 

IDpendant CA im Internet


